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**Cybersecurity: allarme Almaviva, vulnerabile 84% Pmi italiane**

5 "Vulnerabile I'84% delle Pmi italiane”
Cybersecurity, I'lT obsoleto mette a rischio 1'84% delle Pmi italiane ...

Cybersecurity, attacco hacker alle Pmi italiane: I'84% ¢ a rischio.
L'allarme

1 allarme Almaviva, vulnerabile 84% Pmi italiane**
1 Cybersecurity: 84% PMI ha superficie di attacco scoperta
1 Cybersecurity: L'84% Delle PMI Ha Una Superficie Di Attacco

Scoperta

Cybersecurity: '84% delle PMI ha una superficie di attacco
scoperta

**Cybersecurity: allarme Almaviva, vulnerabile 84% Pmi italiane**
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Cybersecurity, allarme Almaviva:
"Vulnerabile 84% Pmi italiane"

"Protetto solo il 10% delle aziende, rafforziamo squadra con Trend Micro
per sicurezza informatica imprese italiane"

ECONOMIA
Tweet

| Pubblicato il: 04/12/2020 11:37

= Dal settore metalmeccanico al sistema Moda,

| dall'Agrifood al Chimico-farmaceutico, 1'84% delle
aziende in Italia & vulnerabile ad un attacco
informatico e si tratta di aziende che hanno una
superficie d'attacco scoperta a causa dell’utilizzo di
applicazioni obsolete. Inoltre, il 13% di queste Pmi,
che rappresentano la struttura portante dell'intero
sistema produttivo nazionale, € addirittura esposta
ad applicazioni pericolose, mentre il 16% &
vulnerabile per la presenza di applicazioni
abbandonate e ignote all'It, che deve garantire
I'aggiornamento dei sistemi o la dismissione degli
asset. E' l'allarme emerso dall'indagine effettuata sulle top 500 Pmi attraverso la piattaforma di Cyber
intelligence Joshua di Almaviva, una ricerca dalla quale si rileva che appena il 10% delle piccole
aziende italiane non presenta vulnerabilita.

Il gruppo italiano dell’innovazione digitale sottolinea che la rilevazione evidenzia "quanto sia
fondamentale la prevenzione nell’epoca della digital transformation" e annuncia che per
questo, "nell’ottica di continuare a offrire alle organizzazioni e alle aziende le migliori soluzioni", ha
consolidato "la partnership con Trend Micro, azienda globale di cybersecurity, integrando le soluzioni del
vendor nella propria offerta tecnologica".

Le aziende italiane "implementano oggi progetti digitali complessi", resi ancora piu fragili dalle
dinamiche della nuova normalita, cosi "per rimanere competitivi ¢ essenziale salvaguardare la
business continuity" afferma Roger Cataldi, responsabile Practice Cyber security di Almaviva. "La
cybersecurity -sottolinea- ¢ un tassello basilare di tale strategia. In quest’ottica ¢ stata consolidata la
partnership con Trend Micro, che porta grande valore alle capacita di response delle organizzazioni".

Alessandro Fontana, Head of Sales Trend Micro Italia, spiega che "la cybersecurity oggi
indispensabile sia per proteggere il business e assicurarne la sua continuita che come
abilitatore stesso, se pensiamo anche alle difficolta che le organizzazioni stanno affrontando a causa della
remotizzazione della maggior parte delle attivita". "Per questo -aggiunge il manager- ¢ fondamentale non
solo offrire le migliori soluzioni sul mercato ma anche fare squadra, per collaborare insieme con progetti
congiunti ad alto valore che salvaguardino le singole organizzazioni ma anche l'intero sistema Paese". E "in
quest’ottica -commenta Fontana- siamo molto soddisfatti di poter collaborare con una realta come
Almaviva, per la sua esperienza e presenza storica sul mercato italiano".

Innovativo il metodo applicato per I’analisi della piattaforma di Cyber intelligence Joshua
Almaviva. Il gruppo riferisce che "oggi, grazie ai dati Osint - Open Source Intelligence - e con I'utilizzo di
strumenti nuovi, € possibile definire il target conoscendo esclusivamente la ragione sociale
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dell’organizzazione. Le Pmi considerate ammontano a 148 mila aziende con un fatturato
compreso tra 2 e 50 milioni di euro e con un numero di dipendenti superiore a 10, attive
principalmente nel settore metalmeccanico, nel sistema Moda, nell'Agrifood e nel chimico-
farmaceutico".

Luoghi del cuore

. .. . .. . .. . FAI, ultimo mese per
la sicurezza delle grandi imprese e organizzazioni a cui sono connesse" indicano da Almaviva. Delle 500 top votare

"Sono l'ossatura del sistema produttivo italiano e la loro sicurezza ¢ fondamentale anche per

Pmi analizzate "solo il 10% non presenta vulnerabilita", ma questo, spiegano gli esperti di Almaviva, "¢ da
ascrivere probabilmente ad un minore livello di innovazione che ad efficaci dotazioni di sicurezza". "Stiamo
parlando - sottolinea Cataldi- di aziende sane, in crescita, dove ’attenzione agli aspetti di sicurezza &
proporzionale ai processi di digitalizzazione". "Fisiologicamente piu la superficie digitale cresce,
pit aumenta la probabilita di esporre vulnerabilita sfruttabili da un sistema criminale molto esperto”
aggiunge il responsabile Practice Cyber security di Almaviva. =
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Cybercrime, Almaviva:
“Vulnerabile 1’84%
delle Pmi italiane”

ROMA- Dal settore metal-
meccanico al sistema Moda,
dall’Agrifood al Chimico - far-
maceutico, 1’84% delle aziende
in Italia ¢ vulnerabile ad un
attacco informatico e si tratta di
aziende che hanno una su-
perficie d’attacco scoperta a
causa dell’utilizzo di appli-
cazioni obsolete.

Inoltre, il 13% di queste
Pmi, che rappresentano la
struttura portante dell’intero
sistema produttivo nazionale, ¢
addirittura esposta ad appli-
cazioni pericolose, mentre
i116% ¢ vulnerabile per la
presenza di applicazioni abban-
donate e ignote all’It, che deve
garantire 1’aggiornamento dei
sistemi o la dismissione degli
asset.

E Pallarme emerso dall’in-
dagine effettuata sulle top 500
Pmi attraverso la piattaforma di
Cyber intelligence Joshua di
Almaviva, una ricerca dalla
quale si rileva che appena il
10% delle piccole aziende
italiane non presenta vulnera-
bilita. Il gruppo italiano sot-
tolinea che la rilevazione evi-
denzia “quanto sia fonda-
mentale la prevenzione nel-
I’epoca della digital transfor-
mation” e annuncia che per
questo, “nell’ottica di con-
tinuare a offrire alle organiz-
zazioni e alle aziende le mi-
gliori soluzioni”, ha conso-
lidato “la partnership con
Trend Micro, azienda globale
di cybersecurity, integrando le
soluzioni del vendor nella
propria offerta tecnologica”.
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’ 84% delle Pmi ialiane ha ha una superficie d’attacco scoperta a causa

dell'utilizzo di applicazioni obsolete. Lo rileva un’indagine effettuata sulle L. .
Articoli correlati
top 500 Pmi, tramite la piattaforma di Cyber intelligence Joshua di Almaviva. Il

13% di queste imprese, che rappresentano la struttura portante dell’intero L’ANALISI

sistema produttivo nazionale, & addirittura esposta ad applicazioni pericolose, Strong C_UStQmel’
. . . . L ) Authentication,

mentre il 16% & vulnerabile per la presenza di applicazioni abbandonate e ignote allarme Visa: "Pmi

o . .
all'lT, che deve garantire I'aggiornamento dei sistemi o la dismissione degli asset. italiane a rischio
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nell’epoca della digital transformation.

Nell'ottica di continuare a offrire alle organizzazioni e alle aziende le migliori
soluzioni disponibili sul mercato, Almaviva consolida la partnership con Trend

Micro integrando le soluzioni del vendor nella propria offerta tecnologica.

2 WHITEPAPER
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Le aziende italiane implementano oggi progetti digitali complessi, resi ancora piu
fragili dalle dinamiche della nuova normalita. “Per rimanere competitivi &
essenziale salvaguardare la business continuity - spiega dice Roger Cataldi,
responsabile Practice Cyber security di Almaviva - la cybersecurity € un tassello
basilare di tale strategia. In quest’ottica e stata consolidata la partnership con
Trend Micro, che porta grande valore alle capacita di response delle

organizzazioni”.

“La cybersecurity oggi € indispensabile sia per proteggere il business e assicurarne
la sua continuita che come abilitatore stesso, se pensiamo anche alle difficolta che
le organizzazioni stanno affrontando a causa della remotizzazione della maggior
parte delle attivita - dice Alessandro Fontana, Head of Sales Trend Micro Italia -
Per questo & fondamentale non solo offrire le migliori soluzioni sul mercato ma
anche fare squadra, per collaborare insieme con progetti congiunti ad alto valore
che salvaguardino le singole organizzazioni ma anche l'intero sistema Paese. In
quest’ottica siamo molto soddisfatti di poter collaborare con una realta come

Almaviva, per la sua esperienza e presenza storica sul mercato italiano”. m
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Venerdi, 4 dicembre 2020 - 15:12:00 Loading...
Cybersecurity, attacco hacker alle Pmi italiane:

I'84% e a rischio. L'allarme

Almaviva e Trend Micro consolidano la partnership per la
cybersecurity delle imprese italiane, in grado di assicurare la
“business continuity”

Cybersecurity: dal settore
metalmeccanico al
sistema Moda,
dall'Agrifood al Chimico-
farmaceutico, 1'84% delle
Piccole e medie imprese
in Italia é vulnerabile ad
un attacco hacker e si
tratta di aziende che
hanno una superficie
d'attacco scoperta a
causa dell'utilizzo di
applicazioni obsolete.

E l'allarme emerso dall'indagine

Guarda la galle effettuata sulle top 500 Pmi
attraverso la piattaforma di Cyber Aﬁmﬁ‘iﬁ

intelligence Joshua di Almaviva, TN - M
una ricerca dalla quale si rileva -+ ..."N..I .R“"O
. , IN COSTA VE
che appena il 10% delle piccole T
aziende italiane non presenta Autore del'giallo
vulnerabilita. 1L 13% di queste Pmi,
che rappresentano la struttura

portante dell'intero sistema

produttivo nazionale, é addirittura esposta ad applicazioni pericolose, mentre il 16% € vulnerabile per
la presenza di applicazioni abbandonate e ignote all'IT, che deve garantire l'aggiornamento dei sistemi
o la dismissione degli asset.
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Una rilevazione che evidenzia quanto sia fondamentale la prevenzione nell’epoca della digital
transformation. Nell'ottica di continuare a offrire alle organizzazioni e alle aziende le migliori soluzioni
disponibili sul mercato, Almaviva consolida la partnership con Trend Micro, leader globale di
cybersecurity, integrando le soluzioni del vendor nella propria offerta tecnologica.

Le aziende italiane implementano oggi progetti digitali complessi, resi ancora piu fragili dalle

dinamiche della nuova normalita. “Per rimanere competitivi & essenziale salvaguardare la business

continuity - dice Roger Cataldi, responsabile Practice Cyber security di Almaviva -. La cybersecurity & Zurich Connect ti permette di
un tassello basilare di tale strategia. In quest’ottica é stata consolidata la partnership con Trend Micro, 23?:;2@: sgngs:ﬁg;asizié’:lfa

che porta grande valore alle capacita di response delle organizzazioni”. qualita del servizio. Scopri la
polizza auto e fai un preventivo

“La cybersecurity oggi é indispensabile sia per proteggere il business e assicurarne la sua continuita
che come abilitatore stesso, se pensiamo anche alle difficolta che le organizzazioni stanno affrontando
a causa della remotizzazione della maggior parte delle attivita - ha affermato Alessandro Fontana,
Head of Sales Trend Micro Italia -. Per questo é fondamentale non solo offrire le migliori soluzioni sul
mercato ma anche fare squadra, per collaborare insieme con progetti congiunti ad alto valore che
salvaguardino le singole organizzazioni ma anche l'intero sistema Paese. In quest’ottica siamo molto
soddisfatti di poter collaborare con una realta come Almaviva, per la sua esperienza e presenza storica
sul mercato italiano”.

Lindagine

L'analisi della piattaforma di Cyber intelligence Joshua Almaviva é stata effettuata con un metodo
innovativo: oggi, grazie ai dati OSINT (Open Source Intelligence) e con l'utilizzo di strumenti nuovi, &
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possibile definire il target conoscendo esclusivamente la ragione sociale dell’'organizzazione. Le PMI Vigili Roma, Raggi d ripensa:
considerate ammontano a 148 mila aziende con un fatturato compreso tra 2 e 50 milioni di euro e con salta Gerometta, Ugo Angeloni
un numero di dipendenti superiore a 10, attive principalmente nel settore metalmeccanico, nel sistema nuovo comandante
Moda, nell'Agrifood e nel chimico-farmaceutico. Sono 'ossatura del sistema produttivo italiano e la
loro sicurezza é fondamentale anche per la sicurezza delle grandi imprese e organizzazioni a cui sono
connesse.
L] LE3 * L]
1piu visti

Delle 500 top PMI analizzate solo il 10% non presenta vulnerabilita, ma questo é da ascrivere

probabilmente ad un minore livello di innovazione che ad efficaci dotazioni di sicurezza. “Stiamo

parlando di aziende sane, in crescita, dove l'attenzione agli aspetti di sicurezza é proporzionale ai NEWS FOTO VIDEO
processi di digitalizzazione - continua Cataldi -. Fisiologicamente piu la superficie digitale cresce, piu
aumenta la probabilita di esporre vulnerabilita sfruttabili da un sistema criminale molto esperto”.
Piil visti Piu visti della Piul visti
Almaviva e Trend Micro presenteranno l'esclusiva partnership in occasione di un evento digitale: “Live del giomo settimana del mese
Talk #SecurityFirst - Emergenza aziende connesse e remote. Come battere sul tempo errori umani e
hacker”, il 16 dicembre dalle 11 alle 12. Fratelli di Crozza: Zaia: “lo non
posso andare avanti a suon di
ordinanze”
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4 Dicembre 2020 in Innovazione

Glvlinlolo]=

Dal settore metalmeccanico al sistema Moda, dall’Agrifood al Chimico-
farmaceutico, 1'84% delle aziende in Italia € vulnerabile ad un attacco
informatico e si tratta di aziende che hanno una superficie d’attacco
scoperta a causa dell’'utilizzo di applicazioni obsolete. Inoltre, il 13% di queste
Pmi, che rappresentano la struttura portante dell'intero sistema produttivo
nazionale, e addirittura esposta ad applicazioni pericolose, mentre il 16% e
vulnerabile per la presenza di applicazioni abbandonate e ignote all'lt, che
deve garantire 'aggiornamento dei sistemi o la dismissione degli asset. E’
l'allarme emerso dall'indagine effettuata sulle top 500 Pmi attraverso la
piattaforma di Cyber intelligence Joshua di Almaviva, una ricerca dalla quale
si rileva che appena il 10% delle piccole aziende italiane non presenta
vulnerabilita.

11 gruppo italiano dell'innovazione digitale sottolinea che la rilevazione
evidenzia “quanto sia fondamentale la prevenzione nell’epoca della digital
transformation” e annuncia che per questo, “nell’ottica di continuare a
offrire alle organizzazioni e alle aziende le migliori soluzioni”, ha consolidato
“la partnership con Trend Micro, azienda globale di cybersecurity,
integrando le soluzioni del vendor nella propria offerta tecnologica”.

Le aziende italiane “implementano oggi progetti digitali complessi”, resi
ancora piu fragili dalle dinamiche della nuova normalita, cosi “per rimanere
competitivi € essenziale salvaguardare la business continuity” afferma
Roger Cataldi, responsabile Practice Cyber security di Almaviva. “La
cybersecurity -sottolinea- € un tassello basilare di tale strategia. In
quest’ottica € stata consolidata la partnership con Trend Micro, che porta
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grande valore alle capacita di response delle organizzazioni”.

INDEX PMI 2020

Alessandro Fontana, Head of Sales Trend Micro Italia, spiega che “la o scopr! la Imprese Welfare Champlon
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di aziende sane, in crescita, dove l'attenzione agli aspetti di sicurezza e
proporzionale ai processi di digitalizzazione”. “Fisiologicamente piu la
superficie digitale cresce, pit aumenta la probabilita di esporre vulnerabilita
sfruttabili da un sistema criminale molto esperto” aggiunge il responsabile
Practice Cyber security di Almaviva.
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Cybersecurity: I'84% delle PMI ha una superficie di

attacco scoperta

Da Redazione LineaEDP - 07/12/2020

Almaviva e Trend Micro consolidano la partnership per la cybersecurity delle imprese italiane, in
grado di assicurare la business continuity.

Una indagine effettuata sulle top 500 PMI, tramite la piattaforma di Cyber intelligence Joshua di
Almaviva, gruppo italiano leader nellinnovazione digitale, ha rilevato che I'84% delle aziende in
Italia ha una superficie d’attacco scoperta a causa dell’utilizzo di applicazioni obsolete. Il 13%
di queste PMI, che rappresentano la struttura portante dell'intero sistema produttivo nazionale, &
addirittura esposta ad applicazioni pericolose, mentre il 16% & vulnerabile per la presenza di
applicazioni abbandonate e ignote all’'lIT, che deve garantire 'aggiornamento dei sistemi o la
dismissione degli asset.

Una rilevazione che evidenzia quanto sia fondamentale la prevenzione nell’epoca della digital
transformation. Nell'ottica di continuare a offrire alle organizzazioni e alle aziende le migliori
soluzioni disponibili sul mercato, Almaviva consolida la partnership con Trend Micro, leader
globale di cybersecurity, integrando le soluzioni del vendor nella propria offerta tecnologica.

Le aziende italiane implementano oggi progetti digitali complessi, resi ancora piu fragili dalle
dinamiche della nuova normalita. «Per rimanere competitivi € essenziale salvaguardare la
business continuity» dice Roger Cataldi, responsabile Practice Cyber security di Almaviva «/a
cybersecurity € un tassello basilare di tale strategia. In quest’ottica e stata consolidata la
partnership con Trend Micro, che porta grande valore alle capacita di response delle
organizzazioniy.

«La cybersecurity oggi é indispensabile sia per proteggere il business e assicurarne la sua
continuita che come abilitatore stesso, se pensiamo anche alle difficolta che le organizzazioni
stanno affrontando a causa della remotizzazione della maggior parte delle attivita». Ha
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affermato Alessandro Fontana, Head of Sales Trend Micro Italia. «Per questo € fondamentale
non solo offrire le migliori soluzioni sul mercato ma anche fare squadra, per collaborare
insieme con progetti congiunti ad alto valore che salvaguardino le singole organizzazioni ma
anche l'intero sistema Paese. In quest’ottica siamo molto soddisfatti di poter collaborare con
una realta come Almaviva, per la sua esperienza e presenza storica sul mercato italiano».

L’indagine

L’analisi della piattaforma di Cyber intelligence Joshua Almaviva é stata effettuata con un
metodo innovativo: oggi, grazie ai dati OSINT (Open Source Intelligence) e con I'utilizzo di
strumenti nuovi, & possibile definire il target conoscendo esclusivamente la ragione sociale
dell’organizzazione. Le PMI considerate ammontano a 148 mila aziende con un fatturato
compreso tra 2 e 50 milioni di euro e con un numero di dipendenti superiore a 10, attive
principalmente nel settore metalmeccanico, nel sistema Moda, nell’Agrifood e nel chimico-
farmaceutico. Sono 'ossatura del sistema produttivo italiano e la loro sicurezza € fondamentale
anche per la sicurezza delle grandi imprese e organizzazioni a cui Sono connesse.

Delle 500 top PMI analizzate solo il 10% non presenta vulnerabilita, ma questo € da ascrivere
probabilmente ad un minore livello di innovazione che ad efficaci dotazioni di sicurezza.

“Stiamo parlando di aziende sane, in crescita, dove I'attenzione agli aspetti di sicurezza e
proporzionale ai processi di digitalizzazione — continua Cataldi -. Fisiologicamente piu la
superficie digitale cresce, pitu aumenta la probabilita di esporre vulnerabilita sfruttabili da un
sistema criminale molto esperto”.
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Cybersecurity: L'84% Delle PMI Ha Una Superficie Di Attacco
Scoperta

Cybersecurity

9 4 Dicembre, 2020

& Editor

Almaviva e Trend Micro consolidano la partnership per la cybersecurity delle imprese italiane, in grado di assicurare la business

continuity.

Una indagine effettuata sulle top 500 PMI, tramite la piattaforma di Cyber intelligence Joshua di Almaviva, gruppo italiano leader
nellinnovazione digitale, ha rilevato che I'84% delle aziende in Italia ha una superficie d'attacco scoperta a causa dell'utilizzo di
applicazioni obsolete. Il 13% di queste PMI, che rappresentano la struttura portante dell'intero sistema produttivo nazionale, &
addirittura esposta ad applicazioni pericolose, mentre il 16% € vulnerabile per la presenza di applicazioni abbandonate e ignote

all'lT, che deve garantire 'aggiornamento dei sistemi o la dismissione degli asset.

Una rilevazione che evidenzia quanto sia fondamentale la prevenzione nell'epoca della digital transformation. Nell'ottica di
continuare a offrire alle organizzazioni e alle aziende le migliori soluzioni disponibili sul mercato, Aimaviva consolida la partnership

con Trend Micro, leader globale di cybersecurity, integrando le soluzioni del vendor nella propria offerta tecnologica.

Le aziende italiane implementano oggi progetti digitali complessi, resi ancora piu fragili dalle dinamiche della nuova normalita. “Per
rimanere competitivi & essenziale salvaguardare la business continuity” dice Roger Cataldi, responsabile Practice Cyber security di
Almaviva “la cybersecurity & un tassello basilare di tale strategia. In quest’ottica e stata consolidata la partnership con Trend Micro,

che porta grande valore alle capacita di response delle organizzazioni“.

“La cybersecurity oggi é indispensabile sia per proteggere il business e assicurarne la sua continuita che come abilitatore stesso, se
pensiamo anche alle difficolta che le organizzazioni stanno affrontando a causa della remotizzazione della maggior parte delle
attivita”. Ha affermato Alessandro Fontana, Head of Sales Trend Micro ltalia. “Per questo é fondamentale non solo offrire le migliori
soluzioni sul mercato ma anche fare squadra, per collaborare insieme con progetti congiunti ad alto valore che salvaguardino le
singole organizzazioni ma anche ['intero sistema Paese. In quest’ottica siamo molto soddisfatti di poter collaborare con una realta

come Almaviva, per la sua esperienza e presenza storica sul mercato italiano”.
L'indagine

L'analisi della piattaforma di Cyber intelligence Joshua Almaviva é stata effettuata con un metodo innovativo: oggi, grazie ai dati
OSINT (Open Source Intelligence) e con l'utilizzo di strumenti nuovi, & possibile definire il target conoscendo esclusivamente la

ragione sociale dell'organizzazione. Le PMI considerate ammontano a 148 mila aziende con un fatturato compreso tra 2 e 50
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milioni di euro e con un numero di dipendenti superiore a 10, attive principalmente nel settore metalmeccanico, nel sistema Moda,
nell’Agrifood e nel chimico-farmaceutico. Sono 'ossatura del sistema produttivo italiano e la loro sicurezza é fondamentale anche

per la sicurezza delle grandi imprese e organizzazioni a cui sono connesse.

Delle 500 top PMI analizzate solo il 10% non presenta vulnerabilita, ma questo & da ascrivere probabilmente ad un minore livello di
innovazione che ad efficaci dotazioni di sicurezza. “Stiamo parlando di aziende sane, in crescita, dove I'attenzione agli aspetti di
sicurezza e proporzionale ai processi di digitalizzazione — continua Cataldi — Fisiologicamente piu la superficie digitale cresce, pit

aumenta la probabilita di esporre vulnerabilita sfruttabili da un sistema criminale molto esperto”.

Almaviva e Trend Micro presenteranno I'esclusiva partnership in occasione di un evento digitale:

Live Talk #SecurityFirst — Emergenza aziende connesse e remote. Come battere sul tempo errori umani e hacker
1116 dicembre dalle 11 alle 12

Ulteriori informazioni sono disponibili a questo link: Emergenza aziende connesse e remote. Come battere sul tempo errori umani e

hacker : Speciali (impresacity.it)

Almaviva

Almaviva, Gruppo leader italiano nell'Information & Communication Technology, sinonimo di innovazione digitale, accompagna i
processi di crescita del Paese raccogliendo la sfida che le realta enterprise devono affrontare per rimanere competitive nell’epoca
del Digitale Assoluto, innovando il proprio modello di business, la propria organizzazione, la cultura aziendale e I'ICT. A partire da
solide competenze Made in Italy, Almaviva ha dato vita ad un network globale con 45.000 persone, 10.000 in Italia e 35.000
all'estero, e 887 milioni di euro di fatturato nel 2019. Opera attraverso 42 sedi in Italia e 23 all'estero, con un'importante presenza in

Brasile, oltre che negli Stati Uniti, Cina, Colombia, Tunisia, Romania e a Bruxelles, centro nevralgico della UE.
Trend Micro

Trend Micro, leader globale di cybersecurity, aiuta a rendere il mondo un posto piu sicuro per lo scambio di informazioni digitali. Con
alle spalle oltre 30 anni di esperienza nel campo della security, di ricerca globale sulle minacce e un'innovazione continua, Trend
Micro permette alle aziende, alle istituzioni e agli utenti di essere resilienti grazie a soluzioni connesse che proteggono i workload

cloud, gli endpoint, le email, i dispositivi lloT e le reti.

La nostra strategia di security XGen™ alimenta tutte le nostre soluzioni con un insieme di tecniche intergenerazionali di difesa dalle
minacce che sono ottimizzate per i principali ambienti e utilizzano un’intelligence sulle minacce condivisa, per una protezione
migliore e piu veloce. Con oltre 6.800 dipendenti in piu di 65 Paesi e le pil avanzate informazioni al mondo sulle minacce, Trend

Micro consente alle imprese di mettere al sicuro il loro mondo connesso. www.trendmicro.com
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Cybersecurity: '84% delle PMI ha una superficie di attacco
scoperta

Cybersecurity: I'84% delle PMI ha una superficie di attacco scoperta

Pubblicato il 16 dicembre 2020

Una indagine effettuata sulle top 500 PMI, tramite la piattaforma di Cyber intelligence
Joshua di Almaviva, gruppo italiano attivo nel campo della€™innovazione digitale, ha
rilevato che 1'84% delle aziende in Italia ha una superficie d’attacco scoperta a causa
della€™utilizzo di applicazioni obsolete. Il 13% di queste PMI, che rappresentano la
struttura portante dell’intero sistema produttivo nazionale, A" addirittura esposta ad
applicazioni pericolose, mentre il 16% A" vulnerabile per la presenza di applicazioni
abbandonate e ignote all'lT, che deve garantire I'aggiornamento dei sistemi o la
dismissione degli asset.

Una rilevazione che evidenzia quanto sia fondamentale la prevenzione nella€™epoca
della digital transformation. Nella€™ottica di continuare a offrire alle organizzazioni e
alle aziende le migliori soluzioni disponibili sul mercato, Almaviva consolida la
partnership con Trend Micro , leader globale di cybersecurity, integrando le soluzioni del
vendor nella propria offerta tecnologica.

Le aziende italiane implementano oggi progetti digitali complessi, resi ancora piAt fragili
dalle dinamiche della nuova normalitA . “Per rimanere competitivi A" essenziale
salvaguardare la business continuity” dice Roger Cataldi, responsabile Practice Cyber
security di Almaviva “la cybersecurity A" un tassello basilare di tale strategia. In
questa€™ottica A" stata consolidata la partnership con Trend Micro, che porta grande
valore alle capacitA di response delle organizzazioni”.

“La cybersecurity oggi A" indispensabile sia per proteggere il business e assicurarne la
sua continuitA che come abilitatore stesso, se pensiamo anche alle difficoltA che le
organizzazioni stanno affrontando a causa della remotizzazione della maggior parte
delle attivitA ” ha affermato Alessandro Fontana, Head of Sales Trend Micro Italia. “Per
questo A" fondamentale non solo offrire le migliori soluzioni sul mercato ma anche fare
squadra, per collaborare insieme con progetti congiunti ad alto valore che salvaguardino
le singole organizzazioni ma anche I&€™intero sistema Paese. In questa€™ottica siamo
molto soddisfatti di poter collaborare con una realtA come Almaviva, per la sua
esperienza e presenza storica sul mercato italiano”.

L'indagine

La€™analisi della piattaforma di Cyber intelligence Joshua Almaviva A" stata effettuata
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con un metodo innovativo: oggi, grazie ai dati OSINT (Open Source Intelligence) e con
la€™utilizzo di strumenti nuovi, A" possibile definire il target conoscendo esclusivamente
la ragione sociale della€™organizzazione. Le PMI considerate ammontano a 148 mila
aziende con un fatturato compreso tra 2 e 50 milioni di euro e con un numero di
dipendenti superiore a 10, attive principalmente nel settore metalmeccanico, nel sistema
Moda, nell’Agrifood e nel chimico-farmaceutico. Sono la€™ossatura del sistema
produttivo italiano e la loro sicurezza A" fondamentale anche per la sicurezza delle
grandi imprese e organizzazioni a cui Sono connesse.

Delle 500 top PMI analizzate solo il 10% non presenta vulnerabilitA , ma questo A" da
ascrivere probabilmente ad un minore livello di innovazione che ad efficaci dotazioni di
sicurezza. a€ceStiamo parlando di aziende sane, in crescita, dove la€™attenzione agli
aspetti di sicurezza A" proporzionale ai processi di digitalizzazione” continua Cataldi.
“Fisiologicamente piAt la superficie digitale cresce, piAt aumenta la probabilitA di esporre
vulnerabilitA sfruttabili da un sistema criminale molto espertoa€.
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**Cybersecurity: allarme
Almaviva, vulnerabile 84%
Pmi italiane™*
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Dal settore metalmeccanico al sistema Moda, dall'Agrifood al
Chimico-farmaceutico, I'84% delle aziende in Italia € vulnerabile
ad un attacco informatico e si tratta di aziende che hanno una
superficie d'attacco scoperta a causa dell’utilizzo di applicazioni
obsolete. Inoltre, il 13% di queste Pmi, che rappresentano la
struttura portante dell'intero sistema produttivo nazionale, &
addirittura esposta ad applicazioni pericolose, mentre il 16% e
vulnerabile per la presenza di applicazioni abbandonate e ignote
all'lt, che deve garantire I'aggiornamento dei sistemi o la
dismissione degli asset. E' l'allarme emerso dall'indagine
effettuata sulle top 500 Pmi attraverso la piattaforma di Cyber
intelligence Joshua di Almaviva, una ricerca dalla quale si rileva
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che appena il 10% delle piccole aziende italiane non presenta
vulnerabillita.

Il gruppo italiano dell'innovazione digitale sottolinea che la
rilevazione evidenzia "quanto sia fondamentale la prevenzione
nellepoca della digital transformation" e annuncia che per questo,
"nell’ottica di continuare a offrire alle organizzazioni e alle aziende
le migliori soluzioni”, ha consolidato "la partnership con Trend
Micro, azienda globale di cybersecurity, integrando le soluzioni
del vendor nella propria offerta tecnologica".

Le aziende italiane "implementano oggi progetti digitali
complessi”, resi ancora piu fragili dalle dinamiche della nuova
normalita, cosi "per rimanere competitivi € essenziale
salvaguardare la business continuity" afferma Roger Cataldi,
responsabile Practice Cyber security di Almaviva. "La
cybersecurity -sottolinea- € un tassello basilare di tale strategia.
In quest’ottica & stata consolidata la partnership con Trend Micro,
che porta grande valore alle capacita di response delle
organizzazioni®.

Alessandro Fontana, Head of Sales Trend Micro Italia, spiega che
"la cybersecurity oggi e indispensabile sia per proteggere |l
business e assicurarne la sua continuita che come abilitatore
stesso, se pensiamo anche alle difficolta che le organizzazioni
stanno affrontando a causa della remotizzazione della maggior
parte delle attivita". "Per questo -aggiunge il manager- €
fondamentale non solo offrire le migliori soluzioni sul mercato ma
anche fare squadra, per collaborare insieme con progetti
congiunti ad alto valore che salvaguardino le singole
organizzazioni ma anche l'intero sistema Paese". E "in
quest’ottica -commenta Fontana- siamo molto soddisfatti di poter
collaborare con una realta come Almaviva, per la sua esperienza
e presenza storica sul mercato italiano".

ARTICOLO NON CEDIBILE AD ALTRI AD USO ESCLUSIVO DI ALMAVIVA

Innovativo il metodo applicato per I'analisi della piattaforma di
Cyber intelligence Joshua Almaviva. Il gruppo riferisce che "oggi,
grazie ai dati Osint - Open Source Intelligence - e con l'utilizzo di
strumenti nuovi, € possibile definire il target conoscendo
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esclusivamente la ragione sociale dell'organizzazione. Le Pmi
considerate ammontano a 148 mila aziende con un fatturato
compreso tra 2 e 50 milioni di euro e con un numero di dipendenti
superiore a 10, attive principalmente nel settore metalmeccanico,
nel sistema Moda, nell'Agrifood e nel chimico-farmaceutico”.

"Sono l'ossatura del sistema produttivo italiano e la loro sicurezza
e fondamentale anche per la sicurezza delle grandi imprese e
organizzazioni a cui sono connesse" indicano da Almaviva. Delle
500 top Pmi analizzate "solo il 10% non presenta vulnerabilita”,
ma questo, spiegano gli esperti di Almaviva, "é da ascrivere
probabilmente ad un minore livello di innovazione che ad efficaci
dotazioni di sicurezza". "Stiamo parlando - sottolinea Cataldi- di
aziende sane, in crescita, dove 'attenzione agli aspetti di
sicurezza e proporzionale ai processi di digitalizzazione".
"Fisiologicamente piu la superficie digitale cresce, piu aumenta la
probabilita di esporre vulnerabilita sfruttabili da un sistema
criminale molto esperto” aggiunge il responsabile Practice Cyber
security di Almaviva.

ARTICOLO NON CEDIBILE AD ALTRI AD USO ESCLUSIVO DI ALMAVIVA
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